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DE LA MANO DE NUESTRO
SEMAFORO EN MATERIA DE
CONTROL INTERNO,

La Oficina de Control Interno, tomd como base

la Cartilla de Administracion del Riesgo,
propuesta por el Departamento Administrativo
de la Funcion Publica y extracto los elementos
fundamentales que el nuevo Modelo de Control
Interno MECI 1000:2005, establece para realizar
esta actividad.

Las paginas presentacion, introduccion, tabla de contenido, créditos, Marco Normativo, son
fiel copia documento original.

Para profundizar mas sobre el tema, visite :
www.dafp.gov.co
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ANTES DE
CONTARLES SOBRE
LA METODOLOGIA

QUE PROPONE EL
DEPARTAMENTO
ADMINISTRATIVO DE
LA FUNCION
PUBLICA,
COMENTEMOS
ALGO SOBRE EL

MECI

MECI

1000:2005

ES EL MODELO ESTANDAR DE CONTROL
INTERNO PARA EL ESTADO COLOMBIANO,
ADOPTADO MEDIANTE EL DECRETO 1599 DE
MAYO DE 2005.
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El MECI, esta compuesto por:
2 3 subsistemas,

% 9 componentes Y

A 29 elementos.

1. SUBSISTEMA DE CONTROL ESTRATEGICO
2. SUBSISTEMA DE CONTROL DE GESTION
3. SUBSISTEMA DE CONTROL DE EVALUACION

LA ADMINISTRACION DEL RIESGO ES UN
COMPONENTE DEL SUBSISTEMA DE CONTROL
ESTRATEGICO
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1.SUBSISTEMA
DE CONTROL
ESTRATEGICO

EL COMPONENTE
ADMINISTRACION DE

RIESGOS

OBEJENVEO

Controlar aquellos eventos
gue puedan afectar el
cumplimiento de los
objetivos de la Entidad




SISTEMA DE CONTROL INTERNO

SUBSISTEMAS COMPONENTES

1.1. AMBIENTE
DE CONTROL.

1. SUBSISTEMA 1.2.
DE CONTROL — DIRECCIONAMIEN

ESTRATEGICO TO ESTRATEGICO.

1.3.

ADMINISTRACION
DE RIESGOS.

2.1.
ACTIVIDADES DE
CONTROL.

2. SUBSISTEMA

DE CONTROL DE— 2.2. '
GESTION INFORMACION.

2.3.
COMUNICACIO

N PUBLICA.

3.1.
AUTOEVALUACION

3. SUBSISTEMA
DE CONTROL DE _
EVALUACION

3.2.
EVALUACION

INDEPENDIENTE.

3.3. PLANES DE

MEJORAMIENTO

ELEMENTOS

«ACUERDOS, COMPROMISOS o)
PROTOCOLOS ETICOS.

«DESARROLLO DEL TALENTO HUMANO.
«ESTILO DE DIRECCION.

=PLANES Y PROGRAMAS.

=MODELO DE  OPERACION POR
PROCESOS.

=ESTRUCTURA ORGANIZACIONAL.

«CONTEXTO ESTRATEGICO.
«|DENTIFICACION DE RIESGOS.
«ANALISIS DE RIESGOS.

«\VALORACION DE RIESGOS.

«POLITICAS DE ADMINISTRACION D
RIESGOS.

«POLITICAS DE OPERACION.
«PROCEDIMIENTOS.
«CONTROLES.
«INDICADORES.

«MANUAL DE OPERACION.

<INFORMACION PRIMARIA.
<INFORMACION SECUNDARIA.
=SISTEMAS DE INFORMACION.

«COMUNICACION ORGANIZCIONAL.
«COMUNICACION INFORMATIVA.
=MEDIOS DE COMUNICACION.

«AUTOEVALUACION DEL CONTROL
= AUTOEVALUACION DE GESTION.

=EVALUACION DEL SISTEMA DE CONTROL
INTERNO.
=AUDITORIA INTERNA.

=PLAN DE MEJORAMIENTO
INSTITUCIONAL.

=PLAN DE MEJORAMIENTO FUNCIONAL.
=PLAN DE MEJORAMIENTO INDIVIDUAL.
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INTRODUCCION

Estado Colombiano, el Decreto 1537 de 2001 establece en el
articulo 4° que todas las entidades de la Administracion Publica
deben contar con una politica de Administracion de Riesgos
tendiente a darle un manejo adecuado a los riesgos, con el fin de
lograr de la manera mas eficiente el cumplimiento de sus objetivos
y estar preparados para enfrentar cualquier contingencia que se
pueda presentar.

A través del Decreto 1599 del 20 de mayo del 2005, se adopt6 el
Modelo Estandar de Control Interno para todas las entidades del
Estado de que habla el articulo 5° de la Ley

En la Ley 87 de 1993, este Modelo presenta tres Subsistemas de
Control: el Estratégico, el de Gestion y el de Evaluacion. La
Administracion del Riesgos ha sido contemplada como uno de los
componentes del Subsistema de Control Estratégico y ha sido
definida en el Anexo Técnico “Como el conjunto de Elementos de
Control que al interrelacionarse, permiten a la entidad publica
evaluar aquellos eventos negativos, tanto internos como externos,
gue puedan afectar o impedir el logro de sus objetivos
institucionales. o los eventos positivos, que permitan identificar
oportunidades para un mejor cumplimiento de su funcidon. Se
constituye en el componente de control que al interactuar sus
diferentes elementos le permite a la entidad publica autocontrolar
aquellos eventos que pueden afectar el cumplimiento de sus
objetivos”.
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Los eventos son sindbnimo de riesgo en la metodologia propuesta,
en este sentido es necesario aclarar que solo los factores de riesgo
son internos o externos, 1os riesgos o eventos pueden ser positivos
0 negativos.

Para efectos de esta guia, se va a considerar el riesgo como toda
posibilidad de un evento que pueda entorpecer el normal desarrollo
de las funciones de la entidad y afectar el logro de sus objetivos,
por lo que se entrega a la administracion Publica como una
herramienta que le permita a las instituciones hacer un manejo
adecuado de los riesgos desde la planeacion y contribuir asi al
logro de los objetivos.
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OBJETIVOS DE LA ADMINISTRACION

DEL RIESGO

GENERAL

PEC!CO
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Al terminar la implementacion del Componente de Administracidon de
Riesgo se espera obtener los siguientes productos:

= Analisis de los factores externos e internos que implican exposicion al
riesgo.

= Reconocimiento de situaciones de riesgo o los riesgos que afectan el
cumplimiento de los objetivos de la entidad.

< Medidas de respuesta ante los riesgos identificados.

= Politicas de Administracidon de Riesgos identificados.

llustracién. Insumos y productos del Componente la Administraciéon del Riesgo
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ROLES Y RESPONSABILIDADES

Equipo MECI

Oficina de Control

Representante De La
Direccion

Interno
A

o

/

o

/‘

e
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Formular, orientar, dirigir y coordinar el proyecto

Asegurar que se desarrollen a cabalidad cada una de las
etapas.

Informar a la alta direccién sobre la planificacién y avances
del proyecto.

Dirigir y coordinar las actividades del Equipo MECI.

Coordinar con los directivos o responsables de cada area o
proceso las actividades que requiere realizar el EQuipo MECI.
Hacer seguimiento a las actividades planeadas para el
disefio e implementacion.

Someter a consideracion del Comité de Coordinacion de
Control Interno las propuestas de disefio e implementacion
del proyecto.

1.Adelantar el proceso de disefio e implementacion del
Componente de la Administracion del Riesgo bajo las
orientaciones del representante de la direccion.

2.Capacitar a los servidores de la entidad en el Modelo y el
Componente de la Administracion del Riesgo.

3.Asesorar a las areas de la entidad en el disefio e
implementacion del Componente del proyecto.

4. Revisar, analizar y consolidar la informacion para presentar
propuestas de disefio e implementacion del Componente de
la Administracion del Riesgo al representante de la direccion,
para su aplicacion.

5.Trabajar en coordinacion con los servidores designados por
area en aquellas actividades requeridas para el disefio e
implementacion del Componente de la Administracion del
Riesgo

= Rol directo: Asesorar el proceso de identificacion de los riesgos
institucionales y con base en ellos, realizar recomendaciones
preventivas y/o correctivas con los responsables de los
procesos. Igualmente, la Oficina de Control Interno debe hacer
seguimiento a la evoluciéon de los riesgos y al cumplimiento de
las acciones propuestas, con el fin de verificar el cumplimiento
de las mismas y proponer mejoras.

< Rol indirecto: Verificar que en la entidad se implementen
politicas de la Administracion del Riesgo y se implementen
mecanismos reales para la Administracién del Riesgo.
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METODOLOGIA

CAPACITACION

COMPROMISO

CONFORMACION
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CONTEXTO ESTRATEGICO

Con la realizacion de esta etapa se busca que la
entidad obtenga los siguientes resultados:

s ldentificar los factores externos que pueden
ocasionar la presencia de riesgos, con base en el
analisis de la informacidén externa y los planes y
programas de la entidad.

« ldentificar los factores internos que pueden
ocasionar la presencia de riesgos con base en el
analisis de los componentes Ambiente de Control,
Direccionamiento Estratégico y demas estudios
que sobre la cultura organizacional y el clima
laboral se hayan adelantado en la entidad.

% Aportar informacién que facilite y enriquezca las
demas etapas de la Administracion del Riesgo.
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IDENTIFICACION DE RIFSGOS

El proceso de la identificacion del riesgo debe ser permanente e
interactivo basado en el resultado del analisis del Contexto
Estratégico, en el proceso de planeacion y debe partir de la
claridad de los objetivos estratégicos de la entidad para la
obtencion de resultados.

El Decreto 1599 de 2005 lo define como: Elemento de Control, que
posibilita conocer los eventos potenciales, estén o no bajo el
control de la Entidad Publica, que ponen en riesgo el logro de su
Misién, estableciendo los agentes generadores2, las causas y los
efectos de su ocurrencia.

La identificacion de los riesgos se realiza a nivel del Componente
de Direccionamiento Estratégico, identificando los factores
internos o externos a la entidad, que pueden ocasionar riesgos
que afecten el logro de los objetivos. Es la base del analisis de
riesgos que permite avanzar hacia una adecuada
implementacion de politicas que conduzcan a su control.

FORMATO DE IDENTIFICACION DE RIESGOS

PROCESO:
OBJETIVO DEL CAUSAS RIESGO DESCRIPCION EFECTOS
PROCESO (Factores [CONSECUENCIAS)

Interncs y
Externos, Agente
Generador)
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CLASIFICACION DEL RIESGO

Riesgos de Tecnologia: Se asocian con la capacidad
de la Entidad para que la tecnologia disponible
satisfaga las necesidades.

0: Se asocia con la forma e
a la Entidad. EI manejo
ico se enfoca a asu
cionados con la misién y el c
objetivos estratégicos, la
politicas, disefio y conc
por parte de la alta

: Se asocian
con la capacidad de la entidad para
cumplir su compromiso ante la
comunidad

Comprende los riesgos
relacionados tanto con la parte operativa
como técnica de la entidad, incluye riesgos | Se relacionan
provenientes de deficiencias en los sistemas de | €on el manejo

de los recursos

informacion, en la definicibn de los procesos, : :
financieros

en la estructura de Ila entidad, Ila
desarticulacion entre dependencias, lo cual
conduce a ineficiencias, oportunidades de
corrupcion e iIncumplimiento de los
compromisos institucionales.
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BENEFICIOS DE LA IDENTIFICACION
DE LOS RIESGQOS
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Para adelantar el analisis del riesgo se deben considerar los
siguientes aspectos:

|:> La Calificacion del Riesgo: se logra a través de la estimacion de
la probabilidad de su ocurrencia y el impacto que puede causar
la materializacidn del riesgo. La primera representa el numero
de veces que el riesgo se ha presentado en un determinado
tiempo o0 puede presentarse, y la segunda se refiere a la
magnitud de sus efectos.

— La Evaluacion del Riesgo: permite comparar los resultados de su
calificacion, con los criterios definidos para establecer el grado
de exposicion de la entidad al riesgo; de esta forma es posible
distinguir entre los riesgos aceptables, tolerables, moderados,
importantes o inaceptables y fijar las prioridades de las acciones
requeridas para su tratamiento.

Probabilidad: posibiidad de ocurrencia
del riesgo. Se puede medir con criterios
de:

1. Frecuencia, si se ha materializado

. 2. Factibilidad teniendo en cuenta la

presencia de factores internos vy
A I externos que pueden propiciar el riesgo
||=ANALISIS |||
DE )
RIESGOS |||

Impacto:  consecuencias  que

puede ocasionar a la organizacion
la materializaciéon del riesgo.
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MATRIZ DE CALIFICACION, EVALUACION

Y RESPUESTA A LOS RIESGOS

Prcbabilidad Valor
Alta 3 15 30 B0
Zona de riesgo | Zona de riesgo Zona de riesgo
moderado importante inaceptable
Evitar el riesge Reducir el riesgo Evitar el riesge
Evitar el riesgo Reducir el riesgo
Compartir o Compartir ¢ transferir
transferir
Media 2 10 20 40
Zona de riesgo | Zona de riesgo Zona de riesgo
tolerable moderacdo Importante
Asumir el riesgo Reducir el riesgo Reducir el riesgo
Reducir el riesgo | Evitarel riesgo Evitar el riesge
Compartir o Compartir ¢ transferir
transferir
Baja 1 ] 10 20
Zona deriesgo | Zona de riesgo Zona de riesgo
aceptable tolerable moderado
Asumir el riesgo Reducir el riesgo Reducir el riesgo
Compartir o Compartir o transferir
transferir
Impacto Leve Moderado Catastrofica
Valor 5 10 20

Con la realizaciéon de esta etapa se
busca que la entidad obtenga los
siguientes resultados:
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CLASIFICACION DE LOS
RIESGOS

propiciaron su
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EL PROCEDIMIENTO PARA LA
VALORACION DEL RIESGO

¢Los controles estan documentados?

¢Se esta aplicando en
;///_7‘ la actualidad?

¢Es efectivo para minimizar
el riesgo?

MATRIZ DE VALORACION DE RIESGOS

CRITERIOS

VALORACION DEL RIESGO

No existen Controles
documentados o si existen perc no
se aplican y no son efectivos

Se mantiene el resultado de la evaluacion
(zona de riesgo inaceptable) antes de
controles o equivaldria a una wvaloracion
ALTA - 60

Los controles existentes, se aplican
y no son efectives

Cambia el resultado de la evaluacion antes de
controles bajando una casilla (zona de riesgo
importante o moderado) y equivaldria a una
valoracion MEDIA - 40, 30, 20 6 15.

Los controles existentes, se aplican
y son efectivos para minimizar el
resgo

Pasa la zona tolerable o aceptable vy
equivaldria a una valoracion BAJA - 100 5.
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POLITICAS DE ADMINISTRACION DE
RIESGOS

@S I NN NN NSNS NS N NS ENNENNENENNENNEEENEEEEEEEEEEg,
.

*
*
.

*
*

Las politicas identifican las opciones

para tratar y manejar los riesgos

basadas en la valoracion de riesgos,

permiten tomar decisiones

adecuadas y fijar los lineamientos de

la Administracion del Riesgo, a su vez

transmiten la posicion de la direcciéon

y establecen las guias de accion
necesarias a todos los servidores de la

. entidad. R

v, .
NN NN NN NN NN NN NN NN NN NN NN NN EEEEEEEEEEEEEEE®

giEEEEEEEEEEEEEEEEEEEEEEEEEGN,
.
“sasssssEsEEEEEEEEEEEEEEEEEE®

e

OPCIONES PARA
EL MANEJO DE

RIESGOS
[ [ [ |
EVITAR EL REDUCIR EL Al ASUMIR EL
RIESGO RIESGO AN RIESGO
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MAPA DE RIESGOS

Riesqo | Impacto | Probablidad | Evaluacion | Controles | Valoracion| Opciones [Acciones |Responsables |Cronograma | Indicador
fiesgo  |existentes| riesgo  [manejo

Riesgo: posibiidad de ocurrencia de un evento que
pueda entorpecer el normal desarrollo de las funciones
de la entidad.

Impacto: consecuencias que puede ocasionar a la
organizacion la materializacion del riesgo.

Probabilidad: la posibiidad de ocurrencia del riesgo
Evaluacion del Riesgo: Resultado obtenido en la matriz
de calificacion, evaluacion y respuesta a los riesgos.
Controles existentes: especificar cual es el control que la
entidad tiene implementado para combatir, minimizar o
prevenir el riesgo.

Valoracion del Riesgo: es el resultado de determinar la
vulnerabilidad de la entidad al riesgo.

Opciones de Manejo: opciones de respuesta ante los
riesgos tendientes a evitar, reducir, dispersar o transferir
el riesgo

Acciones: es la aplicacién concreta de las opciones de
manejo del riesgo que entraran a prevenir o a reducir el
riesgo y haran parte del plan de manejo del riesgo.
Responsables: son las dependencias o0 areas
encargadas de adelantar las acciones propuestas.
Cronograma: son las fechas establecidas para
iImplementar las acciones por parte del grupo de
trabajo.

Indicadores: se consighan los indicadores disefados
para evaluar el desarrollo de las acciones
implementadas.
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FORMULACION DE LAS
POLITICAS

. 1

Se deben tener en cuenta aspectos como:

» Los objetivos que se esperan lograr.

» Las estrategias para establecer como se va a desarrollar las
politicas, a largo, mediano y corto plazo.

» Los riesgos gue se van a controlar

» Las acciones a desarrollar contemplando el tiempo, los
recursos, los responsables y el talento humano requerido.

» El seguimiento y evaluacibn a la implementacion vy
efectividad de las politicas

El fin de la Administracion del
Riesgo es propender por el
cumplimiento de la mision y
objetivos institucionales




